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1 Inledning

1.1 Bakgrund och behov av behandlingar

Stadsrevisionen arbetar med att granska kommunens verksamheter genom
insamling, bearbetning och analys av information. En viktig del i
granskningsarbetet dr att dokumentera intervjuer, vilka i nuldget transkriberas
manuellt. Verksamheten ar ocksd motestung, vilket gor att manga
motesanteckningar fors. I nulédget sker dven detta manuellt vid sammantraden.

For att effektivisera dessa processer Gverviger stadsrevisionen att infora
Klang.ai, ett Al-baserat transkriberingsverktyg som automatiskt omvandlar ljud
till transkriberad text. Verktyget mojliggor tidsbesparing, béttre tillgédnglighet
och okad likvirdighet i dokumentationen.

Behandlingen innebér att man transkriberar ljud via ett externt webbaserat
system for transkribering. Eftersom behandlingarna innehaller personuppgifter
kravs en konsekvensbedomning enligt artikel 35 i dataskyddsforordningen
(GDPR).

1.2 Behov av konsekvensbedomning

Behandlingen omfattar ljudupptagning och transkribering av samtal och méten
dér anstillda inom Goteborgs Stad deltar, samt ibland &ven externa parter.
Dessa individer kan vara i beroendestéllning till stadsrevisionen, och de kan i
vissa fall uttala sig om kénsliga fragor.

I enlighet med datsskyddsforordningen ska en konsekvensbedémning
genomforas nér en personuppgiftsbehandling sannolikt innebar hog risk for de
registrerade. I samband med behandling av personuppgifter i Klang.ai ser vi att
bade anstillda och personer vars tal spelas in dr en potentiellt utsatt grupp. Det
kan ocksa vara en viss volym av personuppgifter som behandlas dver tid.
Personuppgifter som vi dessutom inte helt har kontroll 6ver nir de kan komma
att laddas upp 1 systemet.

Enligt GDPR och Integritetsskyddsmyndigheten talar foljande saker for att
stadsrevisionen bor gora en konsekvensanalys eller en DPIA (Data protection
impact assesment):

e Ny teknik: Att infOra ett nytt Al-baserat verktyg innebér ofta en ny typ
av behandling som inte tidigare har genomforts i organisationen — det i
sig dr en indikation pa att en DPIA bor 6vervégas (artikel 35.1).

e Automatiserad behandling och Al-analys: Transkriberingen sker med
hjilp av automatiserad teknik eller Al som tolkar, klassificerar och
analyserar innehallet. Detta bedoms ofta vara en behandling som kréver
sérskild riskbeddmning.
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1.2.1 Konsekvensbedomning och teknisk information

Med anledning av ovan bedomer stadsrevisionen att det finnas en risk for att de
registrerades rattigheter och friheter paverkas. Stadsrevisionen har déarfor
genomfort denna konsekvensbedomning i enlighet med
Integritetsskyddsmyndighetens végledning En praktisk guide till
konsekvensbedomningar enligt dataskyddsforordningen.

Stadsrevisionen har i samband med detta beaktat den tekniska och
organisatoriska information som finns tillgéinglig p4 Klang Technologies AB:s
Trust center (trust.klang.ai).

Metodmassigt har stadsrevisionen baserat arbetet pa de malldokument som
tagits fram av dataskyddsenheten vid intraservice, som har rollen som
stadengemensamt dataskyddsombud i Géteborgs Stad.

1.3 Deltagare och roller

Inférandet av Klang.ai grundar sig i ett uppdrag fran revisionsdirektoren att
utreda forutsattningar och mojligheter med anvandning av Al-tjanster pa
revisionskontoret. En arbetsgrupp bestaende av Péar Lindén, Sven Lindstréom och
Lisa Widén har fatt i uppdrag att arbeta med fragan. Arbetsgruppen har tagit
stod av olika funktioner pa revisionskontoret. Samtliga som deltagit i att ta fram
denna konsekvensbeddmning listas nedan.

. Linda Bengtsson, avdelningschef, dataskyddsansvarig

. Anders Landkvist, forvaltningsjurist och dataskyddsombud for
stadsrevisionen

. Pér Lindén, verksamhetsrevisor

. Sven Lindstrom, kommunikationsansvarig

. Lisa Widén, verksamhetsrevisor.

Arbetet med konsekvensbeddmningen har samordnats av
kommunikationsansvarig i samrdd med de funktioner som praktiskt kommer att
anvénda systemet.

1.3.1 Pilotgrupp

For att sdkerstilla ett tryggt inforande genomfors en pilotfas, dir ett begrénsat
antal deltagare (tio stycken) testar Klang.ai i revisionsverksamheten. Pilotfasen
pagéar under hogst sex manader, men kan avslutas tidigare om behovet inte
langre finns. Deltagarna i pilotgruppen kommer besta av revisionskontorets
arbetsgrupp for anvéindning av Al-tjanster och sju revisorer som plockas ur en
grupp av revisorer som anmaélt intresse. Pilotgruppen far majlighet att lamna
synpunkter pa rutiner och anvisningar, samt att utvirdera verktyget infor ett
eventuellt brett inférande.
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1.4

2.1

Personuppgiftsansvar

Revisorskollegiet dr personuppgiftsansvarig for den behandling som sker inom
ramen for verksamheten, inklusive de ljudinspelningar och transkriberingar som
sker 1 Klang.ai.

Beskrivning av behandlingar

Personuppgiftsbehandlingarna i Klang.ai sker genom att stadsrevisionen
anvander verktyget for att ta upp ljud och transkribera intervjuer och méten.
Detta innebér att vi ger medarbetare internt inom stadsrevisionen mdjlighet att
mer effektivt och liktydigt genomfora revisionsarbetet.

Oversiktlig beskrivning av behandlingarna

Vid granskning av kommunens verksamheter kommer intervjuer och samtal
dokumenteras med hjdlp av transkribering i Klang.ai. Transkriberings-
funktionen kommer ocksa att anvéndas vid interna méten pa stadsrevisionen. En
ljudinspelning laddas upp till Klang.ai, dir den bearbetas av en Al-tjdnst som
transkriberar innehallet till text.

Klang.ai 4r en molnbaserad programvara som tillhandahalls av bolaget Klang
Technologies AB. Plattformen erbjuder automatisk transkribering med stod for
svenska, lagring av textfiler, samt funktioner for redigering, s6kning och export
av transkriptioner. Inspelning kan ske via Klang.ai:s inspelningsverktyg eller
genom separat ljudupptagning.

Behandlingen omfattar:

e uppladdning av ljudfiler innehéllande rdster och yttranden fran
identifierbara personer

e Dbearbetning i systemet for automatisk transkribering.

e lagring av ljud- och textfiler i leverantérens molntjénst.

e redigering och export av transkriberade dokument.

For att kvalitetssidkra materialet kan stadsrevisionens medarbetare redigera och
ritta transkriptioner manuellt i systemet.

Foljande kategorier av personuppgifter kan komma att behandlas:

e namn (kan forekomma i samtal)

o 10st (biometriskt identifierbar)

e yttranden om arbetsuppgifter, beslut, upplevelser, asikter med mera
e kiénsliga personuppgifter (om de uttrycks i métet eller intervjun).

Foljande kategorier av registrerade personer kan komma att omfattas av
behandlingen:
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21.2

2.1.2.1

2.1.2.2

o anstillda inom Goéteborgs Stad

e tjdnstepersoner i kommunala bolag

e fortroendevalda i Goteborgs Stad

e cventuellt externa parter (exempelvis konsulter, upphandlade
leverantdrer eller verksamhetsrepresentanter).

Systemflode och teknisk struktur

Information om hur data behandlas, skyddas och lagras i Klang.ai redovisas i
leverantorens dokumentation pé deras Trust center. Trust center uppdateras
kontinuerligt. P& Trust center gar att ldsa om foljande:

e tjénstespecifikation

o tekniska sdkerhetsatgirder

e underbitraden och datalagringsplatser
o tredjelandsoverforing.

Stadsrevisionen har uppréttat ett personuppgiftbitradesavtal (DPA) med Klang
Technologies AB (Underbilaga 1 — Personuppgiftsbitrddesavtal
Stadsrevisionen, Goteborgs Stad, Klang Al AB).

En 6vergripande dversikt av dataflodet i systemet redovisas i ett flodesschema
som (Underbilaga 2 — Informationsflode Klang.ai).

Tillgangar

Efter en genomlésning av Trust center den 27 maj 2025 framgér det att de
informationsbarare och informationstillgdngar som behandlas inom ramen for
anvindningen av Klang.ai inkluderar:

Digitala filer och metadata

Ljudfiler: Inspelningar av intervjuer, mdten eller samtal som laddas upp till
Klang.ai for transkribering.

Transkriberade texter: Automatiskt genererade textversioner av
ljudinspelningar.

Metadata: Information sasom filnamn, uppladdningsdatum och anvéindar-ID
kopplat till varje fil.

Anvéndaruppgifter och autentiseringsdata

Anvindarkonton: Inloggningsuppgifter inklusive e-postadresser och losenord.

Tvafaktorsautentisering (2FA): Stod for 2FA via autentiseringsappar som
Google Authenticator for 6kad sékerhet.

BankID-inloggning: Moéjlighet till séker inloggning med BankID for svenska
anvéndare.
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2.1.2.3

2.1.2.4

2.1.2.5

213

Anvindningen av de olika inloggningssitten kommer att vara en del av
utvérderingen som pilotgruppen kommer att genomfora.

Al-modeller och bearbetningsdata

Al-bearbetning: Klang.ai anvidnder egna Al-modeller for transkribering och
analys av ljudfiler.

Dataskydd: Foretaget ansvarar for att driften sker inom EU, att Al-modellerna
trdnas inom EU samt att trdningen inte sker pa kunddata.

Lagrings- och driftmiljé

Datalagring inom EU: All kunddata lagras pa servrar inom EU, specifikt i
Frankrike, av den europeiska molnleverantoren Scaleway.

Anpassade driftséttningar: For organisationer med sérskilda sékerhetskrav
erbjuder Klang.ai mdjligheten till anpassade driftséttningar, inklusive lokal
installation (on-premise).

Sékerhetsatgérder

Kryptering (TLS): All trafik och lagrade filer krypteras for att skydda
informationen under overforing och vid lagring. Kryptering dr en matematisk
funktion som i kombination med en krypteringsnyckel omvandlar data frén ett
lasbart till ett krypterat och olédsligt format. Ddrmed kan bara de som har rétt
krypteringsnyckel ldsa informationen.

Atkomstkontroll: Anviindare kan anpassa sekretessinstillningar for sina projekt
och sékerstélla att endast behoriga personer har tillgéng till specifika projekt.

Personuppgiftsbitraden och underbitraden

Klang Technologies AB dr personuppgiftsbitrade for stadsrevisionens rakning
vid anvéndning av tjdnsten Klang.ai. Bitrddet tillhandahaller plattformen och
ansvarar for behandling av ljud- och textfiler i enlighet med
dataskyddsforordningen.

Tjénsten drivs hos Scaleway, som agerar som underbitréde till Klang
Technologies AB. Scaleway ar ett europeiskt molnbolag med datacenter i
Frankrike (inom EU/EES), och omfattas dirmed av EU:s dataskyddsregelverk.
Enligt Klang.ai:s offentliga information sker ingen dverforing till tredje land.

Klang Technologies AB har tillhandahallit ett personuppgiftsbitradesavtal enligt
artikel 28 i dataskyddsférordningen. Avtalet reglerar behandlingens dndamal,
typ av personuppgifter, behorighetsstyrning, tekniska och organisatoriska
sdkerhetsatgérder, samt instruktioner for hur radering, incidentrapportering och
tillsyn ska hanteras.
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I avtalet anges att Scaleway ar det enda underbitrdde som anvénds for
molninfrastruktur. Utdver detta anger Klang Technologies AB fyra ytterligare
underleverantorer som samtliga dr europeiskt dgda:

e Kepler Technologies AB (leverantdr av GPU':er — graphics processing
units. Anvénds for temporéar bearbetning av information)

e (GleSYS AB (anvénds for hardvaruinstallationer)

e Mistral Al (sprékmodellsleverantor)

e FElastX AB (anvénds nir kunden begir isolerad molndrift. Detta &r ¢j
aktuellt for stadsrevisionen).

Stadsrevisionen har godkédnt anvdndningen av samtliga underbitrdden.
Leverantorens skyldighet att informera om eventuella framtida dndringar av
underbitrdden ar reglerad i avtalet.

2.1.4 Mottagare

Vid transkribering i Klang.ai delas informationen med leverantdren av
plattformen, Klang Technologies AB, som behandlar ljud- och textdata i
egenskap av personuppgiftsbitridde. Bade Klang Technologies AB och Scaleway
har vidtagit tekniska och organisatoriska atgarder for att skydda
personuppgifterna:

e Kryptering: All datakommunikation sker dver krypterade anslutningar
(TLS). Ljudfiler och transkriptioner krypteras dven vid vila (at rest) i
datacentret, med moderna krypteringsstandarder (AES-256).

e Atkomstkontroll: Atkomst till data #r strikt begriinsad till behorig
personal hos Klang Technologies AB som behover tillgdng for att
tillhandahélla och supportera tjansten. Loggning av atkomst sker
kontinuerligt och granskas regelbundet.

e Dataseparation: Klang.ai anvinder logisk dataseparation mellan olika
kunders data, sa att stadsrevisionens material inte kan blandas med
andra kunders.

e Datahantering inom EU: Inga tredjelandsoverforingar sker. All lagring
och bearbetning av ljud och text sker uteslutande i datacenter inom
EU/EES.

2.2 Oversikt behandlingar

Behandling Personuppgifter Kansliga personuppgifter

Transkribering av | Huvudsyftet ar inte att Stadsrevisionen kommer

ljud i Klang.ai samla in personuppgifter, inte att samla in kansliga
men personuppgifter personuppgifter i Klang.ai.

kommer oundvikligen att Det kan dock inte helt
forekomma i Klang.ai. Det | uteslutas att enskilda

gors alltid en manuell personer, exempelvis i en
beddmning om det handlar | intervju eller vid en muntlig
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2.21

2.2.2

om relevanta uppgifter for | redogorelse, sjalvmant
granskningen eller arbetet. | ndmner kansliga
Gor det inte det ska personuppgifter. Om det
personuppgifterna raderas | hander goérs en manuell
i den slutprodukt som bedémning om det handlar
skapas i Klang.ai (till om relevanta uppgifter for
exempel nar granskningen eller arbetet.
transkriptionen fran en Gor det inte det ska
intervju redigeras till en personuppgifterna raderas i
intervjuanteckning). den slutprodukt som skapas
i Klang.ai (till exempel nar
Ljudfiler raderas transkriptionen fran en
automatiskt efter att de har | intervju redigeras till en
transkriberats. intervjuanteckning).

Personuppgifter om lagovertradelser

Det ér inte avsikten att behandla personuppgifter om lagovertrédelser i Klang.ai.
Sadana uppgifter efterfragas inte av stadsrevisionen i samband med inspelningar

och inkluderas inte systematiskt i behandlingen.

Det kan dock inte helt uteslutas att enskilda personer, exempelvis i en intervju
eller vid en muntlig redogorelse, sjdlvmant ndamner uppgifter som kan tolkas
som uppgifter om lagovertriadelser. I sddana fall géller sirskilda krav enligt
artikel 10 i dataskyddsfoérordningen.

Om denna typ av uppgifter skulle forekomma gors en manuell bedomning av
om innehéllet dr relevant for revisionens uppdrag. I s fall dokumenteras och
hanteras uppgifterna utanfor transkriberingssystemet, i enlighet med
stadsrevisionens riktlinjer for informationssékerhet och dokumenthantering.

Kategorier av registrerade

Foljande kategorier av registrerade kan forekomma i ljudinspelningar och
transkriberingar inom ramen for stadsrevisionens anvéandning av Klang.ai:

Behandling Kategorier av registrerade

Transkriberade ljud i Klang.ai Anstéllda vid stadsrevisionen.
Anstallda i Géteborgs Stad.

Fortroendevalda pa stadsrevisionen, i
Goteborgs Stad och i Goteborgs Stads
bolag, som deltar i méten eller intervjuas.

Eventuellt externa parter (exempelvis
konsulter, upphandlade leverantoérer eller
verksamhetsrepresentanter), om de deltar i
samtal som spelas in.
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2.3

24

Behandlingarnas omfattning

Behandlingen omfattar ett begrinsat antal ljudinspelningar och transkriptioner
per ar och sker i samband med granskningar som stadsrevisionen genomfor.
Inspelningarna och transkriptionerna dokumenterar samtal och intervjuer med
personer som har betydelse for den aktuella granskningen.

Det ér i regel fraga om korta samtal (vanligen 30-90 minuter) med ett mindre
antal deltagare (oftast 1-3 personer). Uppladdning sker manuellt i enlighet med
en faststélld anvisning.

Under inledningsskedet sker anvéindningen inom ramen for en pilot, dér ett
mindre antal utvalda anvéndare testar tjansten i praktiken.

Utover intervjuer i granskningar kan verktyget dven anvéndas for att
transkribera interna méten, exempelvis ledningsgruppsméten, planeringsmdéten
eller minnesanteckningar fran APT. I dessa fall 4r det i huvudsak medarbetare
vid stadsrevisionen som forekommer i transkriberingen. Denna anvindning sker
selektivt och i syfte att underlétta dokumentation och tillganglighet.

Behandlingens omfattning bedoms vara begrénsad i volym, frekvens och
spridning, men eftersom innehéllet kan vara integritetskansligt stélls hdga krav
pa hantering, dtkomstkontroll och gallring.

Ljudfiler som transkriberingen bygger pa och som overfors till Klang for
(enbart) teknisk bearbetning utgor enligt stadsrevisionens beddmning inte
allminna handlingar inom ramen foér den process som Al verktyget
tillhandahéller. Ljudfil och transkriberad fil raderas automatiskt ur leverantdrens
system da den transkriberade filen &r fardigbearbetad av stadsrevisionen.

Andamal

Behandling Andamal

Transkribering av ljud i Klang.ai | For att kunna anvanda Klang.ai ar det
nddvandigt att vara medveten om att det
innebar behandling av personuppgifter i
systemet. Behandlingen ar en férutsattning
for att genom systemet erbjuda stdd till
anstallda nar det kommer till att effektivisera
och skapa likvardighet i arbetet.

Rattslig grund

Behandling Rattslig Motivering och héanvisning
grund
Transkribering Uppgift av Stadsrevisionen har i uppdrag att granska
av ljud i Klang.ai | allmant kommunens verksamhet enligt
intresse kommunallagen (12 kap.). For att
genomféra oberoende och rattssakra
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3.1

3.2

Behandling Rattslig Motivering och hanvisning
grund
granskningar behdver revisionen
dokumentera samtal med berérda personer.
Behandlingen &r nédvandig for att utféra
detta uppdrag pa ett mer effektivt och
likvardigt satt.
Eventuell Artikel 9.2 g | Om kansliga personuppgifter uttrycks under
behandling av i GDPR — transkriberat samtal eller moéte, stodjer sig
kansliga viktigt behandlingen pa att den ar nédvandig for ett
uppgifter (ex. allmant viktigt allmant intresse som ar faststallt i lag
hélsa, facklig intresse (revisionsuppdraget).
tillhorighet)

En ytterligare rdttslig grund (samtycke) kan bli aktuell for vissa fall, till
exempel vid samtal med externa parter. Det bor da dokumenteras
separat.

Behov och proportionalitet

Andamalsbegrinsning

Behandlingen sker enbart i syfte att dokumentera, analysera och folja upp
muntliga kdllor inom ramen for stadsrevisionens uppdrag. Inspelning sker aldrig
i hemlighet. Alla medverkande informeras i forvég och ges mojlighet att stélla
fragor eller invdnda mot behandlingen.

Uppgiftsminimering

Det ar vdsentligt att en personuppgiftsansvarig inte behandlar fler
personuppgifter 4n ndodvandigt for att uppna syftet med behandlingen. Det kravs
i och med detta en aktiv avvigning av behovet av automatisk dokumentation
mot behovet av dataskydd. En sddan avvagning ska alltid goras av den som
anvéinder Klang.ai och laddar upp material i systemet.

I de fall Klang.ai anvénds for intervjuer i granskning dokumenterar
stadsrevisionen endast det som dr nddvandigt for granskningsdndamalet.
Inspelningar och transkriptioner som beddms irrelevanta gallras, och
transkriptioner kan redigeras i efterhand for att undvika exponering av
personuppgifter som inte ar nodvéndiga.

Samtliga anvindare pa stadsrevisionen genomgar ett utbildningspaket, som
tillhandahélls av Klang Technologies AB. De genomgér ocksa en intern
utbildning i den anvisning som stadsrevisionen har tagit fram for anvdandandet
av Al generellt. Detta bland annat for att f4 kunskap om hur de ska forhalla sig
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3.3

3.4

3.4.1

3.4.2

till personuppgifter. Utbildningen &r en forutséttning for att fa anvédnda
systemet.

Lagringsminimering

Ljudfiler lagras endast under den tid som krévs for transkriberingen och textfiler
lagras endast under den tid som krévs for granskningen samt enligt den géllande
informationshanteringsplanen. Radering sker enligt interna rutiner eller
gallringsbeslut frén arkivmyndigheten. Om informationen ar inaktuell ska den
gallras eller bevaras i enlighet med stadsrevisionens gillande
informationshanteringsplan.

Det noteras slutligen att det kommer att krévas utbildning enligt punkt 3.2 ovan
for att fa tillgéng till Klang.ai.

Atgarder som stirker de registrerades
rattigheter

Informationsplikt

. Stadsrevisionen informerar om hur vi hanterar personuppgifter pa den
Oppna webbplatsen goteborg.se, ddr informationen finns tillgdnglig for
savil stadens medarbetare som for allmanheten. Lank till webbplatsen ar:
Sa behandlar stadsrevisionen dina personuppgifter - Géteborgs Stad

(goteborg.se)

. Stadsrevisionens medarbetare informerar ocksa om verksamhetens

personuppgiftsbehandling via en lank i e-postsignaturen.

. Vid anstéllning hos stadsrevisionen informeras den nya medarbetaren om
hur forvaltningen hanterar dennes personuppgifter.

. For de som anvinder Klang.ai eller deltar i en intervju eller ett mote som
transkriberas av verktyget sker detta i samrad med berdrd person (art 13).
Pilotgruppen ansvarar {or att ta fram ett informationsunderlag som
anvandare av Klang.ai kan delge intervjudeltagare.

Tillgang och dataportabilitet

De personuppgifter som behandlas i Klang.ai himtas inte automatiskt fran andra
system utan tillfors av stadsrevisionens genom inspelning och transkribering
direkt i plattformen. Transkriberingarna genereras automatiskt i systemet utifran
innehallet i ljudfiler, men kan dven kompletteras eller redigeras manuellt av
anvandaren. Ljudfiler som transkriberingen bygger pa och som 6verfors till
Klang for (enbart) teknisk bearbetning utgor enligt stadsrevisionens bedomning
inte allménna handlingar inom ramen for den process som Al verktyget
tillhandahéller. Ljudfil och transkriberad fil raderas automatiskt ur leverantdrens
system da den transkriberade filen ér fardigbearbetad av stadsrevisionen.
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3.4.3

3.4.4

Om en registrerad person begér att fa tillgéng till sina personuppgifter eller
begér dataportabilitet hanteras detta av stadsrevisionen. Utlamnande kan ske
genom export fran Klang.ai:s granssnitt, i ett 1asbart format. Det &r
stadsrevisionens ansvar att identifiera och sammanstilla den information som
omfattas av begéran.

Rattelse och radering

Eftersom Klang.ai anvinder sig av en automatisk transkribering, kan
felaktigheter forekomma i den automatiska tolkningen. Stadsrevisionens
medarbetare har darfor mojlighet att manuellt redigera transkriptioner for att
ratta eventuella felaktigheter.

Om en registrerad begér rittelse av sina uppgifter bedomer stadsrevisionen om
det dr mdjligt och lampligt att genomfora réttelsen med hénsyn till syftet med
behandlingen och revisionsverksamhetens krav pa dokumentation.

Beslut om hantering av individens rattigheter sker i enlighet med den faststillda
delegationsordningen for stadsrevisionen. Av denna framgar att
revisionsdirektoren via delegation dger rétt att fatta beslut om:

e att neka utlimnande av registerutdrag med personuppgifter
e att avsld begdran om:

o ritt till réttelse

o ritt till radering

o ritt till begrdnsning

o ritt till invindning.

Revisionsdirektoren har dven rétt att vidaredelegera beslutsrétten ovan.

Transkriberat textmaterial som inte ldngre behovs for dndamélet eller som enligt
informationshanteringsplanen ska gallras, tas bort fran Klang.ai manuellt av
behoriga anvindare. Ljudfiler som transkriberingen bygger pa och som 6verfors
till Klang for (enbart) teknisk bearbetning utgdr enligt stadsrevisionens
beddmning inte allménna handlingar inom ramen for den process som Al
verktyget tillhandahaller. Ljudfil och transkriberad fil raderas automatiskt ur
leverantdrens system da den transkriberade filen ér fardigbearbetad av
stadsrevisionen.

Eventuell radering av personuppgifter sker i enlighet med arkivndmndens
gallringsbeslut. Gallringsbeslutet for stadsrevisionens verksamhet dterges i
stadsrevisionens informationshanteringsplan.

Invandningar och begransning av behandlingarna

Registrerade har ritt att begéra att en behandling av deras personuppgifter
begrinsas, exempelvis om uppgifternas riktighet ifragasitts eller om
behandlingen anses ske pa felaktig grund. I sadana fall kan stadsrevisionen
besluta att tillfélligt begréinsa &tkomsten till en transkription i Klang.ai.
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3.4.5

3.5

Stadsrevisionen kan dven avsta fran vidare behandling till dess att fragan &r
utredd.

Mojligheten att invdnda mot behandlingen géller i den utstrackning som réttslig
grund mojliggor det. Eftersom behandlingen sker med stod av allmént intresse
(artikel 6.1 e GDPR), har registrerade rétt att invinda mot behandlingen utifran
personliga skil. Om en invéndning gors, provar stadsrevisionen om det finns
tvingande beréttigade skil att fortsétta behandlingen, exempelvis kopplat till
revisionsuppdraget.

Invéndningar eller begéiran om begrénsning hanteras av stadsrevisionens
dataskyddsansvariga i samradd med dataskyddsombud. I tillimpliga fall
dokumenteras atgérder i drendehanteringssystem och relevant material mérks,
flyttas eller raderas enligt faststéllda rutiner. Beslut om hantering av individens
rattigheter sker i enlighet med den faststéllda delegationsordningen for
stadsrevisionen enligt vad som angivits under punkt 3.4.3.

Personuppgiftsbitradesavtal och instruktioner

Stadsrevisionen har ingatt ett personuppgiftsbitrddesavtal (PUB-avtal) med
Klang Technologies AB, som tillhandahéller transkriberingstjansten Klang.ai.
Avtalet reglerar Klang Technologies AB:s behandling av personuppgifter for
stadsrevisionens riakning och uppfyller kraven i artikel 28 i
dataskyddsforordningen. Avtalet omfattar &ven behandling under pilotfasen.
Eventuella justeringar i instruktioner sker vid behov inf6r fullt inférande.

I avtalet anges bland annat:

e idndamalet med behandlingen

o vilka typer av personuppgifter som behandlas

e Dbegrinsningar i bitrddets rétt att anlita underbitrdden

e krav pa tekniska och organisatoriska sikerhetsatgarder
e bestimmelser om radering, aterlimnande och tillsyn.

Klang Technologies AB anvédnder Scaleway som underleverantor for
molninfrastruktur. Scaleway tillhandahaller datacenter inom EU/EES
(Frankrike). Underbitrddesforhéallandet &r reglerat i bitrddesavtalet och omfattas
av samma dataskyddsataganden.

Stadsrevisionen har ldémnat skriftliga instruktioner till leverantéren genom
avtalet och ansvarar for att regelbundet folja upp att personuppgiftsbitradet
agerar i enlighet med dessa instruktioner.

Samlad bedomning av behovet av och
proportionaliteten hos behandlingarna

Stadsrevisionens behov av att dokumentera muntlig information frén intervjuer
och interna mé&ten ar en viktig del av ett rittssdkert och effektivt
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granskningsarbete. Automatiserad transkribering med hjilp av Klang.ai
mojliggor okad tillgdnglighet, béttre dokumentationskvalitet och minskad
administrativ belastning.

Behandlingen inleds som en pilot och sker ddrmed i en sdrskilt kontrollerad och
begrénsad omfattning. Denna fas gor det mojligt att utvérdera behov,
proportionalitet och risker innan fortsatt inforande.

Behandlingen av personuppgifter under pilotfasen och vid fullt inférande sker
selektivt, i begransad omfattning, och med tydliga rutiner och anvisningar for
information, dtkomst, gallring och séker hantering. Inspelningar gors med de
medverkandes vetskap.

Eftersom all behandling sker inom EU/EES och inga beslut fattas direkt baserat
pa innehéllet i transkriptionerna, bedéms behandlingen vara proportionerlig i
forhéllande till &andamaélet och férenlig med dataskyddsforordningens krav.
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4.1

4.2

Overféring av
personuppgifter utanfor
EU/EES

Sker det en dverforing av personuppgifter
utanfor EU/EES?

O Ja
Nej

O Risk for tredjelandsoverforing

Oversikt 6verféringar

Personuppgifter som behandlas i Klang.ai lagras och hanteras inom EU/EES.
Enligt uppgift fran leverantéren sker all databehandling i datacenter beldgna i
Frankrike, vilket innebér att behandlingen omfattas av dataskyddsférordningens
regler utan att utgora tredjelandséverforing.
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5 Risk och atgarder

5.1

Generella risker med Klang.ai

.Y A|IX | A > | Z
@ @S IS |& e 5
2 =2 |3 |2 2 |5
322 |s d |3
21558 s
e 3
=, o
@
Felaktig Ljud med kénsligt | 3 |2 | 6 | Anvandare instrueras att | 3
behandling eller oavsiktligt endast anvanda Klang
innehall laddas dar det ar majligt utifran
upp och att kansliga uppgifter inte
transkriberas. far finnas i Klang.ai.
Kontroller utférs ocksa
direkt efter en
transkribering ar gjord.
Obehdrig Transkriptioner 4 |2 | 8 | Kryptering vid 6verforing | 4
atkomst kan innehalla och lagring, begransad
integritetskanslig behorighet i pilotfas,
a uppagifter. stark autentisering.
Felaktigt Personers 2 |3 | 6 | Allt material granskas 4
innehall muntliga manuellt innan
uppgifter i anvandning.
transkriptioner ar
missvisande eller
felaktiga.
Obehdrig Felaktigt delat 3 |2 | 6 | Ingen automatisk 3
spridning material kan delning. Export sker
innehalla manuellt.
kansliga
yttranden.
Ondodig Personuppgifter |2 |2 |4 | Gallring sker enligt 2
lagring lagras i systemet informationshanterins-
efter det att de plan.
inte langre
behdvs.
Informations- | Extern intervjuad |2 |2 |4 | Muntlig info anvands i 2
brist person far inte pilot. Vid fullskalig
veta hur deras lansering tas
uppgifter kontorsgemensam
behandlas. Den information fram. Info om
registrerade kan behandling finns pa
inte utdva sina stadsrevisionens
rattigheter. webbplats och i
mejlsignaturer om allman
personuppgifts-
behandling.
Otillaten Risk attinspelat |3 |2 |6 | Klang Technologies AB |1
vidare- eller transkriberat tranar inte Al-modeller
bearbetning material anvands pa kunddata. Avtal och
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for andra syften dokumentation styrker

an avsett. detta.
Brister i Personuppgifter |3 |2 |6 | Klang Technologies AB |1
raderings- blir kvar i uppger att raderad data
funktion systemet langre tas bort permanent utan

an nddvandigt, restkopior. Ingen backup

t.ex. i backup. sparas efter radering.
Information | Information i 3 |2 |6 | Anvandare instrueras i 1
blir kanslig i | systemet att inte behandla
kombination | sammanférs sa information pa ett sadant
med annan | att det far en ny satt att Qet_Fa _ér méjligt.
information i betydelse. Den Klang.a|_gor inte nagon

samlade automatisk analys av allt
systemet informationen blir sammanstallt material.

att betrakta som

kanslig.

Obs: Ingen risk har identifierats kopplat till tredjelandséverforing, eftersom all
databehandling sker inom EU (Frankrike). Klang.ai:s drifimiljé omfattas
ddrmed fullt ut av GDPR:s krav.

5.2 Generella atgarder

5.2.1 Generella tekniska atgarder

Atgirderna nedan #r sddana som ir kopplade till anviindning av Klang.ai.
Atgiirderna tillhandahélls och utfors av Klang Technologies AB och Scaleway.
Informationen om atgédrderna har presenterats av Klang Technologies AB for
stadsrevisionen. Atgirderna har bedémts som dndamélsenliga av
stadsrevisionen i samband med genomforandet av denna

konsekvensbeddmning.

ol o| v | m|Atgard Kommentar
m mo E S

3| e | 5| =

o | % o | &

20s| 3| F

> 3| 8|3

o: S

S| o S

S a

O |O |O | Autentisering Klang.ai styrs genom

behdrighetsstyrning for
publicering av innehall.

Anti-malware

i
O
O
O

Detekteringsverktyg for | Detektering sker inte
personuppgiftincidenter | automatiskt i systemet.
Incidenter hanteras manuellt
enligt interna rutiner i
organisationen.

O
O
O
i

X |O |0 |O |Sakerhetskopiering
(backup)

X |O |O0 |O |Kryptering Data krypteras bade vid
Overféring och vid lagring
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Atgérd Kommentar
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O (O (O X | Anonymisering Klang.ai tillhandahaller ingen

funktion fér anonymisering av
inspelat eller transkriberat

material.
X |O |O |0 |Brandvaggar
X |O |O |O |Detekteringsverktyg for
intrang
X |0 |0 |O |Loggning Aktiviteter loggas for att
mojliggdra sparbarhet och
incidenthantering
X (O | O O | Logisk kontroll av Implementering av rollbaserad
atkomst atkomstkontroll (RBAC) for att

sakerstalla att endast behériga
anvandare har tillgang till
kéanslig information.

X |O |O |0 |Flerfaktorsautentisering | Anvands for att starka
autentiseringsprocessen och
forhindra obehdrig atkomst.
OO (O X | Natverksautentisering | Som molntjanst tillampar
Klang.ai inte
natverksautentisering.
Atkomstkontroll sker istallet
genom stark autentisering pa
applikationsniva, t.ex. BankID

och 2FA.
X |O |O |O |Regelbundna System och applikationer
mjukvaruuppdateringar | uppdateras regelbundet for att
(Patchning) atgarda kanda sarbarheter.
O Inte saker
Ingen kommentar
Annat

Kommentar: Se Flédesschema for Klang.ai och underliggande
funktionsbeskrivningar (Underbilaga 2 — Informationsflode Klang.ai).

5.2.2 Generella administrativa atgarder

Har anges de generella administrativa atgérder som har inforts eller planeras pa
stadsrevisionen i syfte att minska eller eliminera de risker som har identifierats.
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Atgérd

Kommentar

X

O
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U| Bydweyn I3

Riktlinjer for
datoranvandning

Information om Riktlinjer for IT-
anvandning i Géteborgs Stad
ldmnas till nyanstallda i
samband med introduktion.

Information om riktlinjen har
[dmnats vid en kontorsintern
utbildning 2025. Lépande
information om utveckling av
riktlinjen [dBmnas vid APT.

Utbildning och
informationsinsatser

Allman utbildningsinsats for Al-
anvandning pa
stadsrevisionen.

Utbildningsinsatser fér de som
ska anvanda Klang.ai, bade av
leverantéren och internt pa
revisionskontoret.

Kontinuitetsplan

Ar ett kommande projekt for
stadsrevisionen for fortsatt
utveckling av informations-
sékerhetsarbetet.

Incidenthanteringsplan

Stadsrevisionen har en rutin for
incidenthantering.

Katastrofberedskap
(Disaster recovery
plan)

Ar ett kommande projekt fér
stadsrevisionen for fortsatt
utveckling av informations-
sékerhetsarbetet.

Behovsenlig
behorighet (Need-to-
know)

Tillgang till Klang.ai och det
material som stadsrevisionen
behandlar dar ar
behdrighetsstyrd.
Stadsrevisionen begransar
vilken typ av material vi laddar

upp.

Sekretessavtal

Sekretessavtal skrivs under vid
anstallning.

Lésenordspolicy

Foljer stadens I6senordspolicy
med tvafaktors autentisering
etc.

Sakra fysiska lokaler

Kontrollerad inpassering i
lokalerna via elektroniskt
skalskydd. Larmade lokaler.
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5.3
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Atgérd

Kommentar

X
O
O

U| Bydweyn I3

Tillsyn/interna
kontroller

Sticksprovsvis
efterlevnadskontroll en gang
per ar.

Overvakning

Overvakning ur ett tekniskt
perspektiv sker via
systemleverantoren Klang
Technologies AB.

Simulerings- och
krisdvningar

Ar ett kommande projekt for
stadsrevisionen for fortsatt
utveckling av informations-
sakerhetsarbetet.

Bakgrundskontroller

Utfors vid behov.

Atkomstkontroll

Det finns kontroll vid fysisk
atkomst, behdrighetskontroll for
tillgang till Klang.ai och
underliggande tjanster samt
loggning av atkomst.

Leverantorskontroller

Ansvar for leverantérskontroller
ligger hos Klang Technologies
AB i egenskap av
tjiansteleverantor.

Riktlinjer for hantering
av fysiska handlingar

Inga fysiska handlingar i
Klang.ai.

Arkivering

Dokument och handlingar i
Klang.ai kommer spegla
handlingar som hanteras i
stadsrevisionens verksamhet.
Dessa gallras respektive
bevaras i enlighet med
informationshanteringsplanen.

O Inte saker

Ingen kommentar

Annat

Kommentar: De generella administrativa atgarderna som inforts eller kommer
att inféras hos stadsrevisionen speglar vasentligen de krav som stalls i staden

via gallande riktlinje for informationssakerhet.

Bedomning av specifika risker

Riskbedomningen finns i Riskbedomning infor driftsdttning av Klang.ai hos
stadsrevisionen (Underbilaga 3 — Riskbedomning infor driftsdttning av Klang.ai
hos stadsrevisionen).
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5.3.1

5.4

Riskbeddmningen inkluderar 6 risker som kvarstar efter vidtagna atgérder eller
om ingen ny vérdering skett. Ingen risk hamnar da i intervallet 6—16, som
innebér att de utgér medelhdga och hoga risker. Daremot hamnar ID 3 och ID 4
(Obehorig atkomst till material samt Automatisk feltolkning) pa riskvirde 4
efter dtgérder — alltsd de hogsta kvarvarande riskerna.

Riskmatris

Detta avsnitt dr en illustration av hur riskmatrisen ser ut och hur riskvardena
fordelar sig baserat pa hur riskerna har bedomts i riskanalysen (se bilaga 2).

Mycket 4
allvarlig

Allvarlig

Mattlig

SNIAMISNOM

Forsumbar

Mycket

Sannolikt sannolikt

Osannolikt Majligt

SANNOLIKHET

Samlad bedomning av risker och atgarder

Riskerna med att behandla ljudinspelningar och transkriptioner i Klang.ai
bedoms i1 dagsldget som laga utifran att:

e anvindningen inleds med en begrinsad pilotgrupp

e inga kénsliga personuppgifter behandlas systematiskt

o sikerhetsatgirder som kryptering, dtkomstbegransning och manuell
kontroll har inforts.

All databehandling sker inom EU/EES (Frankrike), vilket innebér att ingen
tredjelandséverforing sker. Klang.ai anviander Scaleway som underleverantor,
vars datacenter uppfyller tillimpliga krav i dataskyddsforordningen.

I den samlade bedomningen utifran riskanalysen (se underbilaga 3) konstateras
att samtliga risker ar reducerade till en lag niva efter vidtagna skyddsatgérder.
Detta géller dven risker relaterade till feltolkning i transkription, obehorig
atkomst, otillrédcklig information och lagringshantering.
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Stadsrevisionen kommer att f6lja upp hur systemet anvands under pilotfasen,
inklusive hur information ldmnas till registrerade och hur manuell granskning
och gallring fungerar i praktiken. Vid ett eventuellt bredare inférande pa
stadsrevisionen gors en ny oversyn av riskbilden.
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6 Medverkan fran berorda
parter

6.1 Kommentarer/rekommendationer fran
dataskyddsombudet

Se separat skrivelse fran DSO (Underbilaga 4 — Yttrande frdn DSO angaende
KLANG).

6.2 Synpunkter fran de registrerade

Information om det kommande inférandet av Klang.ai har lamnats 16pande 1
samband med APT under inférandeprocessen, dér medarbetare har haft
mojlighet att stélla frégor och ldmna synpunkter.
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7 Avslut

7.1 Beslut

Efter konsekvensbeddmning anser stadsrevisionen att den planerade
behandlingen av personuppgifter vid anvandning av Klang.ai dr férenlig med
dataskyddsforordningen (GDPR). Behandlingen anses proportionerlig i
forhéllande till &andamaélet och de registrerades rattigheter beaktas genom tydlig
information, tillgdngsbegriansningar, samt rutiner for gallring och réttelse. Inga
kéansliga personuppgifter avses att behandlas systematiskt, och transkriberingar
granskas manuellt. All databehandling sker inom EU/EES.

Bedomningen ar att det inte foreligger nagon hog risk som motiverar
forhandssamrad med Integritetsskyddsmyndigheten enligt artikel 36 i
dataskyddsforordningen.

Revisionsdirektoren beslutar att inféra Klang.ai som transkriberingsverktyg
inom ramen for stadsrevisionens verksamhet, under forutséttning att:

e Revisorskollegiet, som personuppgiftsansvarig, beslutar att godkénna
denna konsekvensbeddmning

e aktuellt personuppgiftsbitrddesavtal (DPA) med Klang Technologies
AB undertecknas

e information l&mnas till berdrda registrerade vid varje inspelningstillfdlle

e gallring sker i enlighet med den géllande informationshanteringsplanen.

Revisionsdirektoren har efter samrad i ledningsgruppen fattat beslut om att
begrénsa tillgangen till viss information som laddas upp i Klang.ai. Den
information som omfattas av begransningen &r:

e information som &r kénslig ur sdkerhetssynpunkt
e kénsliga personuppgifter
e information som innehéller personuppgifter (i den mén det ar majligt).

7.2 Nasta steg

e Kommunikationsansvarig uppdaterar stadsrevisionens register dver
personuppgiftsbehandlingar och férteckningen Gver it-system.

e Registrator uppdaterar arkivbeskrivningen

e Pilotgruppen genomgar utbildning i anvdndning och hantering av
Klang.ai.

e Avtal, teknisk dokumentation och anvindarrutiner bevaras under
drendet.

e Arlig uppfoljning av behandlingen genomfdrs i samband med &versyn
av informationssdkerhetsrutiner.
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o Konsekvensbedomningen godkénns och beslutas av revisorskollegiet
vid sammantriddet den 27 augusti 2025. Lansering/driftsédttning av
Klang.ai planeras déirefter i september 2025.
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8 Forteckning over
underbilagor

De underbilagor som hénvisas till i konsekvensbedémningen gar att hitta som
separata handlingar i samma drende som konsekvensbedémningen. Foljande
underbilagor ingér:

e Underbilaga 1 — Personuppgiftsbitradesavtal Stadsrevisionen,
Goteborgs Stad, Klang Al AB

e Underbilaga 2 — Informationsflode Klang.ai

e Underbilaga 3 — Riskbedomning infor driftséttning av Klang.ai hos
stadsrevisionen

e Underbilaga 4 — Yttrande frdén DSO angaende KLANG
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Stadsrevisionen
Telefon: 031-365 00 00 (kontaktcenter)
E-post: stadsrevisionen@stadsrevisionen.goteborg.se

| Goteborgs
goteborg.se : Stad
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